Урок 12. Мошенники и финансовые пирамиды

На финансовом рынке существует много мошенников, которые хитрым путём пытаются привлечь деньги людей, заманивая их баснословными процентами и большой прибылью в будущем. Эти самые коварные мошенники — финансовые пирамиды.

Финансовые пирамиды представляют собой схему привлечения денежных средств, при которой вкладчикам обещается высокая доходность, а выплаты осуществляются за счёт взносов новых вкладчиков.
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Обычно предлагаются такие высокие проценты за свои взносы, что трудно представить, во что можно инвестировать средства, чтобы получить такую «отдачу». По мере того как пирамида становится на слуху в течение продолжительного времени и известно, что обещанные выплаты вкладчикам осуществляются исправно, уже более широкие слои граждан принимают решение участвовать в пирамиде. При этом многие из них осознают риски (про это даже порой чётко написано на сайте компании-пирамиды), но всё равно участвуют в надежде на то, что они-то точно успеют выйти с большой прибылью. А жадность в итоге побеждает, пирамида в конце концов рушится и люди остаются ни с чем.

А для организаторов финансовых пирамид выгода заключается в том, что в тот период, когда будет собрано достаточно много денег вкладчиков и возможности привлечения новых будут мизерными, они смогут незаконно присвоить себе деньги вкладчиков и скрыться с ними. С самого начала такие схемы, как правило, замышляются как мошеннические.

Так что, при малейших подозрениях на финансовую пирамиду, следует держаться подальше от компаний, предлагающих такие услуги.

Вот признаки финансовой пирамиды:


На что следует обратить внимание, чтобы не попасть на финансовую пирамиду

1. На предложения по доходности привлекаемых средств — если процент существенно выше среднего предложения на рынке, то вероятность потери таких инвестиций очень высока.
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2. На отсутствие очевидных признаков экономической деятельности организации. Например, реклама такой компании обещает высокие проценты за небольшой промежуток времени за счёт инвестирования в высокодоходные инструменты фондового рынка. Но в итоге получается, что в действительности организация не ведёт свою деятельность на бирже, а выплата обещанных процентов идет за счёт привлечения денег новых участников.

3. На отсутствие лицензии на осуществление деятельности по привлечению денежных средств населения.

4. На гарантирование доходности (а это запрещено на рынке ценных бумаг).

5. На агрессивную рекламу в интернете и СМИ с обещанием высокой доходности и отсутствием какой-либо информации о финансовом положении организации.

5 видов финансовых пирамид

Эксперты выделяют следующие виды финансовых пирамид:

1. Первый вид – это те проекты, которые и не скрывают, что они финансовые пирамиды. Ярким примером является МММ. Как правило, такие проекты организованы на принципах сетевого маркетинга (multilevel marketing, MLM), когда доход участника (инвестора/вкладчика) формируется за счёт инвестиций/вложений новых привлекаемых им участников.

2. Второй вид — финансовые пирамиды, которые позиционируют себя как альтернативу ипотечному и потребительскому кредитованию. Такие структуры рассчитаны на заёмщиков, которым отказали другие финансовые учреждения.

3. Третий вид — пирамиды, которые работают под видом микрофинансовых организаций, кредитно-потребительских кооперативов и ломбардов. Чаще всего такие организации привлекают средства от населения в виде займов или путём продажи различных векселей с целью дальнейшей выдачи займов клиентам под более высокий процент. Такие проекты могут существовать в виде виртуальных бирж.

4. Четвёртый вид — организации, которые предлагают услуги по рефинансированию и софинансированию долгов физлиц перед банками и другими кредитными организациями. По такой схеме компания обязуется погасить все задолженности гражданина перед банком или МФО при условии перечисления ей порядка 30 процентов от суммы взятого кредита или займа. Кстати, такой вид пирамиды является особо опасным, так как когда пирамида рухнет (а она рухнет), то ущерб будет нанесён не только населению, но и финансовым организациям, выдавшим кредиты и займы.

5. Пятый вид — «псевдопрофессиональные участники» финансового рынка, которые предлагают услуги по торговле на валютном рынке FOREX.

Другие схемы финансового мошенничества

Финансовые мошенники не дремлют и держат карман шире, пытаясь «выудить» денежки у наивных пользователей. Давайте рассмотрим несколько схем мошенничества, чтобы знать врага в лицо.

1. Аванс за кредит

Схема такая: на почту приходит письмо с возможностью гарантированно получить кредит на практически неограниченную сумму, но предварительно необходимо перечислить кредитору некоторую сумму денег, якобы для подтверждения своей платежеспособности. Всё это описывается так изящно и красиво, что наивные люди охотно клюют на эту наживку, перечисляют деньги и остаются ни с чем. Здесь следует включать здравый смысл и просто игнорировать такие сообщения. Но, к сожалению, под прессом финансовых проблем люди продолжают попадать в эти сети.

2. Письма о наследстве и лотерее

Афера примерно из того же цикла – приходит письмо о невероятном выигрыше в лотерею или наследстве на достаточно большую сумму. Но чтобы её получить, необходимо оплатить услуги перевода денег и услуги нотариуса (путём перечисления денег на указанный счёт). И так далее. Здесь же может быть и письмо с просьбой о помощи в выводе денег из какой-нибудь страны за определённое вознаграждение. Решается такая проблема тоже включением здравого смысла.

3. Фишинг, вишинг

Выуживание ваших личных и платёжных данных с целью привлечь себе денежные средства является достаточно распространённой схемой финансового мошенничества.

Поговорим про банковских мошенников подробнее
Все хотят заработать, но не все делают это законным путём. В частности, поговорим про мошенничество с банковскими картами. Как говорится, осведомлён – значит вооружен.
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Одной из самых популярных схем мошенничества является скимминг (от англ. skimming). В такой схеме на банкомат устанавливается специальное устройство – “скиммер” (устанавливается на считыватель карт и позволяет скопировать данные с магнитной полосы). А пин-код банковской карточки злоумышленники могут получить с помощью специально установленной камеры или с помощью накладки на клавиатуру. Потом на основе полученных сведений изготавливается поддельная карточка и с неё снимаются деньги (часто всё сразу).

Скимминговые средства несложно обнаружить: выступающая клавиатура, наличие видеокамеры, громоздкие накладки на щель картоприёмника. Сложнее с ещё одной разновидностью воровства данных – шиммингом. Сложнее — в смысле обнаружить эти считывающие средства, а по факту — схема проста: в картоприёмник банкомата внедряется очень тонкая плата (достаточно тонкая, чтобы не мешать проходу банковской карточки), которая таким же образом считывает все данные с карточки.
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А есть схемы проще. Например, мошенники заклеивают скотчем ту часть, которая выдаёт деньги. И когда “жертва” идёт выяснять причину невыдачи денег, мошенники отклеивают скотч и забирают деньги.

Также есть “творческие схемы” – так называемая “ливанская петля”. Изготавливается специальный кармашек (петлю) для банковской карты (часто из обычной фотопленки), который блокирует карту в картоприёмнике. И пока клиент думает, как же вернуть карту, к нему подходит якобы случайный прохожий и предлагает свою помощь, т.к. недавно с ним приключилась точно такая же ситуация. А для этого просто нужно набрать секретный пароль и ввести свой пин-код. Жертва, в надежде побыстрее вернуть карту, оглашает пин-код. Как уже догадались, вернуть карту не получается, и клиент обращается в банк с заявлением вернуть её (по сути уходит от банкомата). А в это время мошенники достают карту и снимают все деньги (пин-код-то они теперь знают). Вот такое представление.

Ещё одной хитрой уловкой для выманивания данных банковской карточки является фишинг (phishing). В такой схеме пользователям рассылаются электронные письма якобы от банка или известной организации (или даже от какой-нибудь чудо-лотереи), в которой просят перейти по специальной ссылке. Эта ссылка, в свою очередь, ведёт на поддельный сайт, в точности похожий на сайт той самой компании, “от которой пришло письмо”. И по определенной инструкции просят заполнить специальную форму с обязательным вводом данных своей карточки. Дальше вы уже догадались что. Чудесным образом с карточки пропадают все деньги.
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Или вот такой случай: ваш e-mail случайным образом оказался выигрышным и теперь нужно предоставить свои данные для перечисления выигрыша (денег). Аналогично.

Стоит отметить, что бывают и “липовые” звонки (или смс) от банка. Такие сообщения уведомляют о блокировке карты и просят продиктовать (прислать) данные карточки, чтобы они могли её разблокировать. Такой телефонный фишинг тоже широко распространился в последнее время. Будьте бдительны – никогда и никому не сообщайте данные вашей карточки.

Это одни из множества способов хищения данных банковских карточек. А мошенники находят всё новые ухищрения. Например, они могут перехватить ваши данные во время небезопасной транзакции, взломать сервера платежных и расчетных систем, взломать компьютер с данными.

4. Богатый покупатель

Эта схема связана с объявлениями в интернете – пользователь размещает объявление о продаже дорогой вещи, а некоторый покупатель предлагает бОльшую цену с мотивом купить её раньше других. «Покупатель» при этом отправляет продавцу чек, причём сумма на чеке превышает оговорённую. В результате «покупатель» просить выслать товар и разницу между ценой покупки и суммой на чеке. Разумеется, после проверки чека в банке он оказывается фальшивым.

5. Финансовый посредник

Этот вид мошенничества подразумевает использование наивного пользователя в качестве «финансового насоса» или финансового посредника. Для этого необходимо иметь электронный кошелёк и при поступлении на него денег от других клиентов пересылать их «хозяину», оставляя себе часть процентов. Часто таким образом происходит отмывание денег, осуществляются мошеннические переводы и за такую деятельность может грозить уголовное наказание.

6. Финансовая пирамида

Финансовая пирамида является тоже классическим способом финансового мошенничества, мы про это писали выше. 
А есть ещё аналогичные электронные пирамиды. Классическая схема пирамиды: вы получаете письмо со списком имён, в котором вас просят отправить минимальную сумму на электронные кошельки тех, чьи имена находятся в верхней части списка, добавить своё имя внизу, убрать «лидера» и разослать обновлённый перечень всем своим знакомым с предложением сделать то же самое. Автор этой аферы в своём письме старательно и доходчиво объясняет, что если всё больше и больше людей присоединится к этой цепочке, то когда наступит ваша очередь получения денег и ваше имя достигнет первой позиции в списке, вы можете стать миллионером. А в итоге в верхней строчке всегда оказывается создатель этой аферы.
